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 Abstrakt 
 
Diplomová práca sa zaoberá zabezpečovacím systémom pre budovy s riadiacim 
mikropočítačom Raspberry Pi a jeho prídavnými perifériami. Informácie sú prístupné  
na webový server. 
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1 ÚVOD 
V dnešnej dobe sa čoraz častejšie používajú inteligentné systémy, ovládanie na 
diaľku a bezdotykové ovládanie. Úlohou práce je navrhnúť zabezpečovací systém pre 
budovy, ktorým sa bude dať na diaľku kontrolovať stav a zaistenie budovy. V tejto práci 
sa navrhuje systém ochrany budovy a vyberá vhodná jednotka riadenia pre tento systém. 
Tiež sa vyberú vhodné komponenty pre snímanie.  
 Ďalším bodom je teoretický rozbor celej úlohy, kde teoreticky popíšem kroky 
a funkčnosť zabezpečovacích systémov. Následne vyberiem vhodné periférie pre 
zabezpečenie a kontrolu budovy. 
 Ďalšou úlohou je vytvoriť koncepciu celého systému, kde bude vyriešené 
pripojenie a následne aj komunikácia medzi už vybratými perifériami a riadiacou 
jednotkou. Aby bolo možné celý systém riadiť na diaľku, bude nevyhnutné vyriešiť 
a navrhnúť aj pripojenie na sieť. Pre vzdialenú kontrolu bude žiadané vybrať aj vhodné 
kamery, ktoré bude potrebné následne pripojiť tak, aby bolo možné zdieľať obraz na 
internete. 
V kapitole 6 bude nevyhnutné navrhnúť vhodné napájanie celého systému 
a vyriešiť záložný zdroj, ktorý je pre takéto zariadenia veľmi dôležitý. Záložný zdroj 
treba navrhnúť tak aby bol pri výpadku elektrickej energie okamžite k dispozícií, aby 
systém mohol bez prerušenia bežať ďalej.   
V ďalšom bode je potrebné navrhnúť celú schému zapojenia pre hlavnú riadiacu 
jednotku a pre pripojenie vybratých periférií ku nej. Následne bude vytvorený návrh 
a výroba DPS tohto systému. Pri návrhu schémy aj DPS je vhodné dodržať požadované 
normy a pravidlá.  
V piatom bode je potrebné DPS osadiť a oživiť. Taktiež je nevyhnutné spojiť 
riadiacu jednotku a snímače s hlavným mikropočítačom a Vytvoriť webové rozhranie, 
ku ktorému bude mať užívateľ prístup z diaľky.  
Poslednou úlohou je vytvoriť programové vybavenie celého systému 
a demonštrovať jeho funkčnosť.   
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2 TEÓRIA DO ZABEZPEČENIA 
Terajšia hektická doba vyžaduje od ľudí skorý ranný odchod a neskorý príchod 
z práce, čoho dôsledkom je, že ich dom je v čase ich neprítomnosti nezabezpečený. 
Často počujeme o rôznych krádežiach nielen v domoch, ale aj priemyselných budovách 
a bankách. Preto väčšina z nich začína uvažovať a používať zabezpečovacie systémy. 
2.1  Popis zabezpečovacích systémov 
Zabezpečovacie systémy môžeme rozdeliť do viacerých kategórií, jedným 
z takých hlavných delení je na drôtové a bezdrôtové. Drôtové zabezpečovacie systémy 
majú určité výhody, sú cenovo prístupnejšie a poskytujú užívateľovi dlhoročné 
bezstarostné užívanie systému. Pri bezdrôtových systémoch je vyššia prvotná investícia, 
sú tam nevyhnutné častejšie prevádzkové zákroky do systému, nakoľko je potrebné 
vymieňať zdroje k jednotlivým senzorom. 
2.2 Zabezpečovacie systémy kedysi a dnes 
V minulosti zabezpečovacie systémy fungovali na jednoduchom princípe, kedy 
snímače po zaznamenaní akéhokoľvek pohybu vyvolali alarm, čoho dôsledkom boli 
časté falošné poplachy, napríklad pri pohybe závesov, ktoré sa rozhýbali pri zapnutí 
kúrenia alebo klimatizácie, poprípade pri pohybe domáceho zvieraťa, ktoré sa nachádza 
v dome.  
Dnešné systémy prešli vývojom a tak sa už vedia určitých chýb vyvarovať. Dalo 
by sa povedať, že určitá časť dnešných systémov využíva umelú inteligenciu pri 
zisťovaní a vyhodnocovaní nebezpečenstva ako napríklad systém MavHome. Dnešné 
systémy poskytujú informáciu užívateľovi okamžite a to buď zasielaním SMS správ 
alebo emailov, a tak užívateľ vie, čo sa doma deje.[1] 
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3 TEORETICKÝ NÁVRH RIEŠENIA 
Cieľom návrhu  zabezpečovacieho systému je poskytnúť užívateľovi neustálu 
kontrolu a vzdialený prístup k svojmu domu, poprípade objektu alebo areálu. Aby sa 
dalo skontrolovať čo sa tam deje a následne pri nejakom útoku aby mal neustály dohľad 
nad svojím majetkom. Preto bolo nevyhnutné vybrať zariadenie, ktoré môže mať 
nepretržitý beh a nízku spotrebu z dôvodu napájania z batérií. Takýchto zariadení bolo 
viac, ich výber je popísaný v nasledujúcej kapitole. Ďalej bolo potrebné vybrať aj 
vhodné zariadenia pre snímanie a kontrolu budovy. Rozhodnutie pokračovalo pri výbere 
snímačov, ktoré sú vhodné na zabezpečenie rodinného domu. Bolo potrebné zabezpečiť 
dvere, okná a samotné vnútorné a okolité priestory pohybovými a kontaktnými 
snímačmi.  
Snažil som sa vybrať vhodný záložný systém napájania, ktorý je 
jednoduchý, úsporný a má aj dlhšiu výdrž. Z tohto systému bude napájať zariadenie, 
aby bolo schopné okamžite po odpojení napájania zo siete prepnúť svoj beh na záložný 
zdroj, a následne kontrolovať stav a životnosť záložného zdroja. Pri zoslabnutí 
záložného zdroja, aby informovalo svojho majiteľa o stave slabých batérií.  
Ďalším výberom by malo byť vybrať vhodné zariadenia pre prístup do tohto 
systému, použitá by bola klasická maticová klávesnica s displejom a ku nej pridaná, 
dnes čo raz viac využívaná RFID čítačka na karty, poprípade nejaká ďalšia moderná 
technológia, ktorá sa v dnešnej dobe využíva alebo má predpoklad, že by sa využívala.  
Rád by som sa vyhol chýbam, ktoré dnešné zabezpečovacie systémy dosť 
obsahujú a to napríklad, že pri odpojení nejakého snímacieho prvku sa nič neudeje, 
preto by som chcel neustále tieto prvky kontrolovať. Rôzne zabezpečovacie systémy 
nemajú doriešené ani záložné zdroje alebo nie sú dostatočne dimenzované, aby udržali 
systém v behu niekoľko hodín. Často sa využívajú rôzne UPS zdroje, ktoré sú 
neekonomické pre takéto riešenie.  
V neposlednom rade by bolo doriešenie systému a sprístupnenie informácií na 
webový server, kde by mal užívateľ po zadaní svojich prístupových údajov všetky 
informácie k dispozícií a mohol si pozrieť pomocou kamier čo sa na zabezpečovanom 
mieste deje a kto sa tam nachádza.  
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4 VÝBER JEDNOTIEK RIADENIA 
Hlavná jednotka bola zvolená ako kompromis medzi požiadavkami na výkon 
a konečnú cenu. Ďalším kritériom pre mňa bolo, aby riadiaca jednotka mala nízku 
spotrebu pri behu, nakoľko bude pri výpadku prúdu napájaná zo záložného zdroja. Na 
výber bolo z viacerých jednotiek. 
Tabuľka 1  Výber riadiacej jednotky [2] 
Značka Procesor RAM Spotreba Cena 
Banana pi 2x 1 GHz 1 GB 4,8 W 52 Eur 
Asus M067U Celeron 1,6GHz 2 GB 10 W 185 Eur 
Lenovo Idea 
Q190 
Intel pentium 
2GHz 
4GB 17 W 259 Eur 
Raspberry pi 
Model B 
0,9GHz quard-
core ARM 
1GB 3,5W 38 Eur 
Gigabite BRIX 
2,42GHz 
Celeron J1900 
1,3GB 12W 118 Eur 
Zotac ZBOX 
Intel Atom 
1,3GHz 
2 GB 15W 200 Eur 
PCduino V3 1GHz Dual-core 1 GB 6 W 60 Eur 
 
Môj výber bol na základe vyššie uvedenej tabuľky jednoznačný, kde som si 
zvolil Raspberry pi. Mikropočítač Raspberry je v pomere výkon a cena  najlepšie 
riešenie.  
4.1 Hlavná jednotka riadenia 
Hlavná jednotka bola zvolená Raspberry Pi. Ide o jednodoskový počítač, 
s nízkou spotrebou, ktorá sa maximálne pohybuje do 3,5W. Raspberry som vybral 
z dôvodu, že je malý a obsahuje pre mňa všetky potrebné periférie. Má jednoduché 
ovládanie a dá sa kúpiť za výhodnú cenu. Raspberry je na trhu od roku 2008. 
Semestrálnu prácu som spracovával ešte na starom modeli. Nový model prišiel na trh až 
vo februári 2015. 
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4.1.1 Hardware hlavnej jednotky  
Starý model obsahoval dva USB porty a 26 GPIO portov. Nový model obsahuje 
4 USB porty a 40 GPIO portov, ale čo je dôležitejšie, je 6x rýchlejší ako starý model. 
Pamäť RAM je zvýšená z 256MB na 1GB.  Ďalšou veľkou výhodou nového modelu 
Raspberry pi je procesor 900MHz quard-core ARM Cortex-A7 CPU, ide o výkonný 
štvorjadrový procesor. Zmenou k lepšiemu bolo vymenenie grafického čipu za nový 
Broadcom VideoCore IV s podporou hardwarového dekódovania FullHD videa. 
 
Obr. 1 GPIO Raspberry pi [3] 
Celý tento počítač je o veľkosti 8,5cm x 5,3cm. Raspberry pi neobsahuje žiadne 
disky, ale  na doske je slot pre mikroSD karty, kde sa ukladá systém a všetky dáta. Ďalej 
Raspberry obsahuje eternetový 10/100MBit radič, HDMI a zvukový výstup na 3,5mm 
konektor. Na doske sú ďalej dva konektory DSI a CSI, ktoré slúžia na pripojenie 
kamery a na pripojenie grafického displeja. 
 
Obr. 2 Raspberry Pi [4] 
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4.1.2 Software hlavnej jednotky 
Operačný systém pre raspberry má viac verzií a každá verzia má aj svoje 
využitie. Nahrávanie systému na SD kartu do Raspberry je rozdielne od nahrávania 
systémov do klasických počítačov, nakoľko sa systém inštaluje na kartu v inom počítači 
a potom už nainštalovaná SD karta sa vloží do Raspberry. Najznámejším a aj 
najpoužívanejším je operačný systém Raspbian v distribúcií wheezy. Tento operačný 
systém je vhodný pre bežného užívateľa, ale taktiež aj pre rôzne web servery, tiež je 
vhodný aj pri použití Raspberry ako riadiacej jednotky. Využitie jednotlivých 
operačných systémov je uvedené nižšie: 
Arch Linux- Operačný systém s architektúrou x86 x-64. Je to jednoduchý systém. 
Nemá grafické rozhranie, takže je určený pre prácu v príkazovom editore a na 
všeobecné používanie. Tento operačný systém je najrýchlejší a je aj veľmi flexibilný 
a jednoduchý. 
XBMC- Tento systém sa využíva ako multimediálne centrum pre televízie. 
Raspbian-Systém bol navrhnutý v roku 2012, systém obsahuje grafické rozhranie. 
K spusteniu programov a ich aktualizáciám je prvýkrát potrebný internet. 
Pidora- Je postavený na operačnom systém Fedora, čo je linuxová distribúcia. 
Kano-Tento software je založený na platforme Debian, jeho špecializácia na učenie 
programovania. Učenie programovania ide pomocou grafického editoru. Tento program 
je vyvinutý na učenie programovania. 
OpenELEC-Ide o ďalšiu linuxovú distribúciu, kde sa raspberry používa ako mediálne 
centrum. Tento systém je veľmi rýchly nakoľko je jedno účelový. 
Razdriod- Je to systém podobný Androidu, zatiaľ je v obehu len Beta verzia. 
Debian- Tento systém je podobný systému Raspbian. Používa sa vtedy, keď je potrebné 
z Raspberry Pi spraviť úložisko dát. 
NetBSD- Patrí k najstabilnejším systémom vyvinutých pre raspberry pi. 
RISC OS- Je systém vyvinutý pre Raspberry Pi tak, aby ho mohol využívať bežný 
užívateľ ako stolný počítač. Jeho rozhranie je podobné Windows 98. 
REX- Táto distribúciu zmení Raspberry Pi na voľne programovateľné PLC, ktoré 
môžete používať ako centrálnu riadiacu jednotku. Programovanie sa vykonáva 
v grafickom prostredí pomocou pripravených funkčných blokov.  [5]  
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4.1.3 Rozširujúce platformy pre Raspberry Pi 
K Raspberry Pi je možnosť pripojiť rôzne rozšírenia, ktoré sú k dispozícií. Tieto 
rozširujúce moduly je možné pripojiť pomocou GPIO pinov. Periférie ako sú 
klávesnica, myš a ďalšie, môžeme pripojiť pomocou USB portov. Originál modul 
kamery a displeja je možné pripojiť pomocou DSi a CSi konektorov. Raspberry kamera 
je 5 Megapixelová a pripája sa pomocou CSI rozhrania. Dokáže fotiť s rozlíšením  
2592 x1944 pixelov a natáčať video s Full HD rozlíšením. 
 
Obr. 3  Raspberry kamera [4] 
Ďalšími modulmi sú napríklad zvuková karta, modul RTC, ktorý sa používa pre 
zachovanie aktuálneho času, rozšírenie Eternetových portov alebo rôzne prevodníky 
z digitálneho na analógový signál. Ďalším dostupným modulom je EnOcean Pi, tento 
modul má obojsmernú komunikáciu pomocou sériového alebo rádiového rozhrania.  
4.1.4 Uvedenie Raspberry Pi do prevádzky 
Na uvedenie Raspberry do prevádzky je potrebná prázdna SD karta, na ktorú 
budem nahrávať operačný systém. Zvolíme SD kartu s dostatočne veľkou pamäťovou 
kapacitou pre uloženie všetkých potrebných aplikácií, ktoré budeme vytvárať a 
používať. Rozhodol som sa vybrať 8GB kartu. Stiahneme si oficiálnu verziu pre 
Raspberry, Raspbian-Wheezy. Tento systém nájdeme na oficiálnej web stránke 
www.raspberrypi.org. V operačnom systéme Windows, je potrebné si stiahnuť 
napríklad program Win32DiskImager. Program si zvolenú SD kartu sám naformátuje 
a následne na ňu nahrá zvolený systém, ktorý som stiahol z oficiálnej stránky. Po 
nahraní systému môžeme vložiť SD kartu do raspberry a zapnúť napájanie.  
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Pri prvom spustení je potrebné pripojiť klávesnicu a monitor. Pretože sa nám 
zapne konfiguračná obrazovka, kde nastavíme všetky potrebné vstupy a výstupy 
a zariadenie reštartujeme. Pre nás je dôležité povoliť SSH, aby sme mohli používať 
vzdialený prístup pomocou terminálu, napríklad programu PUTTY. [6] 
 
Obr. 4 Putty pre vzdialený prístup 
Pomocou linuxového terminálu sa prihlásime pomocou príkazu 
ssh pi@192.168.0.103 
4.1.5 Potrebne programové vybavenie 
Ďalej je potrebné mať povolené GPIO porty aby sme mohli pripojiť potrebné 
zariadenia a následne povoliť aj komunikácie ako SPI a I2C. Do konfiguračnej tabuľky 
sa dostaneme príkazom:  
sudo raspi-config 
 
Po povolení je potrebné previesť aktualizáciu a upgrade celého systému, ktorý 
vykonáme nižšie uvedeným príkazom napísaným do príkazového riadka. 
sudo apt-get update 
sudo apt-get upgrade 
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Týmto máme Raspberry plne pripravené k používaniu. Aktualizáciu je dobré 
vykonávať po nainštalovaní každej aplikácie na Raspberry.  
Ďalšou úlohou pre komunikáciu SPI a I2C a sfunkčnenie GPIO portov je 
potrebné zakomentovať riadky v súbore raspi-blacklist.conf  ide o nasledujúce riadky, 
ktoré zakomentujeme tak, že pred daný riadok dáme symbol mriežku #. 
#blacklist spi-bcm2708 
#blacklist i2c-bcm2708 
Potrebné je doinštalovať skriptovací jazyk Python, SMBUS a ovládač pre I2C 
zbernicu, to spravíme pomocou nasledujúcich príkazov: 
sudo apt-get install python-dev 
sudo apt-get install python-smbus 
sudo apt-get install i2c-tools 
 
 
Obr. 5 Prihlásenie do PUTTY 
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4.2 Vedľajšia jednotka riadenia 
Pri výbere vedľajšej jednotky som musel dbať na všetky periférie, ktoré 
plánujem v zabezpečovacom systéme použiť. Vyberal som mikrokontrolér od firmy 
ATMEL, nakoľko mám s nimi už nejakú skúsenosť. Potrebujem dostatočný počet 
portov pre pripojenie periférií, SPI zbernicu pre komunikáciu so zariadeniami a 
kamerou. Ďalej budem potrebovať A/D prevodník pre kontrolu stavu záložného zdroja. 
Tieto moje požiadavky spĺňa viac mikrokontroleróv a ja som si zvolil 8 bitový  z rodiny 
AVR ATmega128A. Vyrába sa v montážnom puzdre SMD.[7]  
4.2.1 Vlastnosti mikrokontroléra ATmegy128A   
Tento mikrokontrolér pracuje s taktovacím kmitočtom do 16MHz. Jeho 
pracovné napätie je v rozpätí 2,7 až 5,5 V. Pamäť EEPROM má veľkosť 4096B a taká 
istá veľká je aj SRAM. Počet vstupno-výstupných portov je 53. Nedostatok vnútornej 
pamäte je riešený pridaním externej pamäte. Procesor je dostatočne rýchly pre potreby 
aplikácie. Je ho možné programovať cez ISP alebo JTAG. Ďalej obsahuje pre nás 
dôležite zbernice a rozhrania pre komunikáciu s perifériami SPI a I2C.  
 
Obr. 6 ATMEGA 128A [7] 
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Obr. 7 Blokový diagram ATmegy 128 [7] 
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4.3 Programovanie mikrokontroléra 
Na programovanie mikrokontrolora je vhodné použiť programátor,  ktorý 
umožňuje ladenie programu priamo v aplikácií a takým programátorom je AVR Dragon 
od firmy Atmel. Tento programátor je vybavený rozhraním JTAG. Týmto 
programátorom je možné programovať aj pomocou rozhrania ISP.    
 
 
Obr. 8 Programátor Dragon (HW, JTAG, ISP) [8] 
 
Pri JTAG programovaní sa vyžaduje pripojiť 6 vodičov a jeden rozširujúci 
signál, ktorým je RESET. Programátor by mal mať externé napájanie a nemal by byť 
napájaný z programovaného zariadenia. A ešte je doporučené kvôli kolíziám používať 
odpory, ktoré zapájame do série medzi JTAG a externé programované zariadenie.[8] 
Tabuľka 2 Rozloženie signálov na konektore JTAG [8] 
Vývod 1 TCK GND Vývod 2 
Vývod 3 TDO VCC Vývod 4 
Vývod 5 TMS nSRST Vývod 6 
Vývod 7 --- --- Vývod 8 
Vývod 9 TDI GND Vývod 10 
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5 VÝBER PERIFÉRIÍ 
Periférie som vyberal tak, aby boli vhodné pre zabezpečenia rodinného domu. 
Kritéria pre výber boli vhodné napájacie rozsahy, komunikačné rozhrania, dostupnosť 
a v neposlednom rade aj cena. V dnešnej dobe ešte nie sú všetky jednotky plne 
centralizované preto som musel najviac pozerať na komunikáciu, aby bolo možné 
všetky periférie pripojiť na Raspberry Pi a ATmegu.  
5.1 Komunikácia medzi jednotkami riadenia 
Pre komunikáciu medzi jednotkami sa ponúkalo viacero možností, pre 
Raspberry je dobré rozhodnutie použiť Wi-Fi, pre pripojenie k internetu a pre možnosť 
pripojenia niektorých akčných členov a senzorov, ktoré disponujú týmto rozhraním. Pri 
komunikácii medzi Raspberry a ATmegou som sa rozhodoval medzi viacerými 
možnosťami, ale po rozhovore s mojím vedúcim práce sme sa zhodli na riešení, že 
medzi jednotkami bude bezdrôtová komunikácia a všetky ostatné snímače budú 
pripojené drôtovo. Pri bezdátovej komunikácii bolo tiež na výber viac možností, jednou 
s možností bolo výber medzi rôznymi Bluetooth a Wi-Fi modulmi a rádiovými 
modulmi. Rozhodli sme sa pre modul nRF24L01. Tento modul sa používa pre 
zariadenia Arduino a Raspberry.  
5.1.1 Modul nRF24L01 
Bezdátový modul sa používa pre veľké vzdialenosti. Pri rýchlosti 2Mbit môže 
fungovať až na vzdialenosť 520 metrov. Pri pomalej rýchlosti to môže byť vzdialenosť 
až 1,1 kilometra. Tento modul pracuje v pásme 2.4 GHz – 2,4835 GHz. Jeho rozmery 
sú 29 mm x 16.5 mm. Pracovné napätie je od 1.9 do 3.6 V. Komunikácia je pomocou 
SPI rozhrania. Jeho spotreba je 11,3 mA v úlohe vysielača a 12,3 mA ako prijímač. [9] 
 
Obr. 9 Modul nRF24L01 [9][9] 
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5.2 Obvod reálneho času 
Pre každý zabezpečovací systém je dôležitý presný čas a to aj pri odpojení 
napájania.  Nakoľko sa v Raspberry po reštarte vymaže čas, tak je potrebné, aby bol 
vždy zachovaný správny čas pretože nahrávané videá sa budú ukladať pod názvom 
aktuálneho času. Čas v Raspberry sa aktualizuje po pripojení k internetu. Nakoľko nie 
vždy sa systém musí pripájať k internetu, je lepšie tento modul použiť. Na výber bolo 
možné vybrať z viacerých modulov napríklad modul RTC8563. Tento modul má 
zásadný problém, často v ňom dochádzalo k resetu systému. Rozhodol som sa pre 
obvod reálneho času DS3231SN, ktorý patrí k najpoužívanejším a aj ľahko dostupným. 
Hodiny reálneho času sa označujú skratkou RTC a v anglickej literatúre to 
znamená real time clock. Tieto hodiny budú pripojené pomocou I2C zbernice 
k riadiacej jednotke Raspberry Pi. Modul má rozsah napájania od 3.3 V do 5 V. Jeho 
súčasťou je osadená batéria CR927, ktorá dodáva potrebné napájanie počas výpadku, 
aby sa presný čas stále zachovával. Zariadenie má veľmi malú spotrebu, ktorá sa 
pohybuje v nano-ampéroch.  
 
Obr. 10 RTC modul DS3231 [10] 
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5.3 RFID čítačka 
Pre prístup a odblokovanie zabezpečovacieho systému existuje viacero 
technických možností. Jednou z nich je maticová klávesnica, kde sa dá zadať 
viacmiestny kód. Iným riešením je snímač na otlačok prstov alebo rozpoznávanie hlasu. 
Ja som sa rozhodol pre RFID čítačku. RFID alebo aj Radio Frequency Identification 
znamená v preklade identifikácia na rádiovej frekvencii. Táto identifikácia je niečo ako 
ďalšia generácia čiarových kódov. Rozlišujeme 2 druhy RFID čipov. Jedným je pasívny 
RFID čip, ktorý funguje na princípe, kde vysielač vysiela periodicky elektromagnetické 
pulzy. RFID čip použije prijímanú energiu k nabitiu kondenzátora, ktorý sa nachádza vo 
vnútri čipu karty a následne karta odošle informácie o sebe. Potom vysielač zistí o aký 
identifikátor sa jedná a podniká ďalšie kroky. Napríklad pri použití v zabezpečení zistí, 
že ide o osobu, ktorá má potrebný prístup k odblokovaniu budovy.  
Druhým typom je aktívny RFID čip, ktorý sa používa menej ako pasívny. Ide 
o čip s vlastným zdrojom, ktorý je schopný sám  stále vysielať svoju identifikáciu 
a preto je aj drahší a zložitejší na nastavovanie. RFID karta má 96 bitové číslo. Ja som 
sa rozhodol pre modul RFID-RC522, ktorý je napájaný 3.3V. Čítacia vzdialenosť je od 
0.1 mm do 60 mm komunikácia je pomocou SPI o rýchlosti 10Mbit. Tento modul má 
nízku spotrebu, v pracovnom režime to je 20mA a v spiacom režime to je 1,1mA. Tento 
modul podporuje karty každého typu MIFARE. RC522 môže čítať a zapisovať na 
frekvencií 13,56MHz. [11]  
 
Obr. 11 Modul RFID-RC522 [11] 
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5.4 Klávesnica pre odblokovanie 
Ďalším možným spôsobom odblokovania je použitie maticovej klávesnice, kde 
sa nám po správnej kombinácii čísel odomkne potrebné zabezpečenie. Takúto 
klávesnicu je možné používať paralelne s RFID čítačkou v prípade, že sme si zabudli 
kartu. Je možné použiť aj normálnu klávesnicu, ktorá sa pomocou  USB rozhrania môže 
pripojiť na Raspberry Pi. Pri použití takejto klávesnice je možné používať pre 
zabezpečenie aj písmená. Ja som sa rozhodol pre klávesnicu, ktorú pripojím pomocou 
GPIO portov.  
 
Obr. 12 Pripojenie maticovej klávesnice [12] 
5.5 Výber displeja 
Ďalším potrebným zariadením je displej. Displej sa používa pri hlavnej jednotke 
a pri blokovacom mechanizme, aby bolo možné odkontrolovať stav zabezpečenia, či 
máme zakódované alebo odkódované. Na výber sa nám ponuka široký výber displejov. 
Samotné Raspberry nám ponúka možnosť pripojiť grafický displej pomocou DSi 
rozhrania. Ide o grafické moduly 4Dpi-32 od spoločnosti 4D Systems. Tento modul je 
vhodný, pokiaľ chceme s Raspberry pracovať v grafickom rozhraní. Jeho napájanie je 
priamo z Raspberry. Je možné pripojiť displeje aj pomocou USB alebo GPIO portov. Ja 
som sa rozhodol pre pripojenie na GPIO porty cez I2C rozhranie. 
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5.5.1 Základné vlastnosti displeja 
Na zobrazovanie som vybral alfanumerický displej WH2004A s radičom. Tento 
displej má 4 riadky a na jeden riadok je možné zobraziť 20 znakov. Je na ňom LED 
podsvietenie a má aj vlastnú znakovú sadu. Údaje pre zobrazenie sa dočasne ukladajú 
na DDRAM, ktorú vyberáme pomocou registra selector RS. Pripojenie je pomocou 
8bitového expandera pre I2C-bus od firmy Philips PCF8574. Výhodou tohto expanderu 
je  možnosť  pripojiť rôzne displeje a komunikovať s nimi cez I2C. V I2C komunikácii 
ich nájdeme na adrese 0x27. Pomocou tohto expanderu, ku ktorému je pripojený aj 
potenciometer môžeme ľahko nastaviť podsvietenie a kontrast displeja. Napájanie tohto 
expanderu je rovnaké ako aj napájanie displeja 5V. Displej má modré podsvietenie, 
v rámci úspory energie je podsvietenie displeja možno programovo vypínať. [13] 
 
Obr. 13 Zapojenie PCF8574 [13] 
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5.6 Ultrazvukový snímač 
Jedným zo snímačov, ktoré  som sa rozhodol použiť, je ultrazvukový snímač. 
Tento snímač patrí k veľmi spoľahlivým snímačom, ultrazvukové snímače sa používajú 
k riešeniu zložitých meraní a detekcií. Tieto senzory sa väčšinou používajú na detekciu 
prítomnosti predmetov a zisťovanie vzdialenosti, keď nie je možné použiť optické 
snímače. Ultrazvukový snímač funguje na princípe vysielania ultrazvukových vĺn 
a spätnom zachytávaní ich echa. Echo sa zachytáva po odraze od predmetu. Vypočíta sa 
časový rozdiel medzi vyslaným a prijatým signálom, a tak zistíme vzdialenosť objektu. 
Rozhodol som sa pre výber pre modul HC-SR04. Tento snímač má vysokú presnosť až 
3mm. Napájacie napätie je 5V a má malú spotrebu 2mA. Merací rozsah je od 2 cm až 
po 450cm. Nevýhoda je obmedzenie rýchlosťou prúdenia vzduchu a tak má dlhšiu dobu 
odozvy a širší uhol vysielaného signálu.  
 
Obr. 14 HC-SR04 
5.7 PIR senzor 
Pri výbere pohybového senzoru som sa rozhodoval podľa snímacieho rozsahu. 
Rozhodol som sa pre snímač ME003, ktorý má snímací rozsah až do 7 metrov. Tento 
rozsah vzdialenosti sa dá nastaviť. PIR snímač má vysoký rozsah napájania a to od 4.5 
V až po 20 V a má veľmi nízky odber prúdu. Jeho výhodou je, že priamo na ňom 
môžeme nastavovať citlivosť. Jeho snímací rozsah je až 140°. Funguje na princípe 
zachytenia pohybu telesa s inou teplotou ako je teplota snímanej plochy. 
 
Obr. 15 PIR snímač ME003 [14] 
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5.8 Magnetický senzor 
Ako ďalší senzor som použil magnetický kontakt pre zabezpečenie okien 
a dverí. Tento snímač je malý a veľmi jednoduchý. Buď sa nachádza v stave zopnutý 
alebo rozopnutý, kde nám na výstup dáva logickú 1 alebo logickú 0 a odkiaľ ju čítame. 
Je necitlivý na vibrácie, zmeny osvetlenia alebo tlaku, spustí sa až po oddialení 
magnetickej časti a to o viac ako 2 cm. Jeho napäťový rozsah je 3.3V až 5V. 
 
Obr. 16 Magnetický senzor 
5.9 Výber kamier 
Pri výbere kamier sme s vedúcim práce zvažovali viac možností. Rozhodli sme 
sa pre riešenie v ktorom pripojíme kamery viacerými rozhraniami a to aj drôtovým 
a bezdrôtovým spôsobom. Jedným z riešení je použiť WiFi kameru, ktorú pripojíme 
priamo k hlavnej riadiacej jednotke Raspberry Pi. Nakoľko Raspberry obsahuje WiFi 
prijímač, je to jednoduchšie s riešením komunikácie. Ďalším riešením je možnosť 
použiť kamery, ktoré sú priamo dodávané k Raspberry. Tieto zariadenia majú priamo 
upravené aj konektory pre tieto kamery, je to 15 pinový CSI konektor. Ide o 5 
Megapixelovú kameru, ktorá vie robiť fotky s vysokým rozlíšením a natáčať videá. 
Výber ďalšej kamery bolo použiť externú kameru, ktorú by sme pripojili pomocou SPI 
rozhrania na vedľajšiu riadiacu jednotku. Je to 3 Mpx CMOS kameru, ktorá má dve 
rozhrania a to SPI a UART. V tomto prípade sa mi javí vhodnejšie použiť SPI nakoľko 
je rýchlejšie. 
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5.9.1 Prvá kamera 
Ako prvú kameru sme vybrali IP kameru s WiFi rozhraním. Ide o ľahko 
dostupné kamery.  Tieto kamery sa pohybujú v cenovom rozmedzí od 50 do 200 Eur. Ja 
som dal prednosť kamere značky SRICAM ide o 2Mpx kameru so 4x digitálnym 
zoomom. V kamere je osadený CMOS snímač. Pripojenie na kameru je pomocou WiFi 
alebo LAN portu. Jej snímacia frekvencia je 30fps pri najvyššom rozlíšení, nahrávané 
videá sú vo formáte H.264 alebo MPEG podľa nastavenia. Kamera má vstavaný 
mikrofón. Ďalej sa kamera nachádza osadená na podstavci s krokovým motorčekom, 
ktorý nám umožňuje sledovať 355° pozorovací uhol. V okolí kamery sú osadené 
infračervené diódy, ktoré umožňujú nahrávať video aj v noci a to až do vzdialenosti 8 
metrov.  Kamera má vo vnútri svoju vlastnú elektroniku a vlastný software, ktorý po 
pripojení môžeme ovládať.  Či už ide o otáčanie a zoomovanie alebo spúšťanie 
infračervených diód pre sledovanie v noci.  
 
Obr. 17 IP kamera SRICAM 
5.9.2 Druhá kamera 
Ako druhú som sa rozhodol použiť kameru, ktorú dodávajú k Raspberry. Je 
priamo ku nemu pripojiteľná cez CSI slot vysokorýchlostnú sériovú linku. Ide o 5Mpx 
CMOS kameru s HD rozlíšením. Dokáže robiť snímky s rozlíšením 2592 x 1944 a videa 
s rozlíšením 1920 x 1080 pixelov. Táto kamera má malú spotrebu a umožňuje nám 
ľahko streamovať video, ktoré po naprogramovaní pomocou Raspberry  môžeme 
zdieľať na internet. Raspberry má pre túto kameru priamo pripravený protokol, ktorý 
stačí povoliť v konfiguračnom menu. A môžeme používať príkazy pre kameru Raspistill 
a Raspivid. 
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5.9.3 Tretia kamera 
Ide o  kameru malých rozmerov osadenú na doske plošných spojov o rozmeroch 
2x2 cm. Na tejto doske sú priamo vyvedené kontakty pre komunikáciu, ide o rozhranie 
UART o rýchlosti 115 Kb za sekundu a rozhranie SPI o rýchlosti 13.5 Mb za sekundu. 
Pre mňa bude lepšie použiť SPI komunikáciu pre vyššia rýchlosť. Napájacie napätie 
kamery je 5V. Dokáže robiť snímky s rozlíšením buď 640x480 alebo druhým, ktoré je 
na nej primárne nastavené na 320x240. [15] 
 
Obr. 18 Camera [15] 
5.9.4 Štvrtá kamera 
Ako štvrtú kameru som sa rozhodol pripojiť web kameru. Túto kameru môžeme 
pripojiť pomocou USB rozhrania, ktorým Raspberry disponuje.  Na výber sa nám 
ponúkajú kamery s rozlíšením od 0,3MPx až po 5 Mpx. Ja som sa rozhodol pre kameru 
s rozlíšením 2MPx. MSI kamera s CMOS snímačom a manuálnym zaostrovaním. Jas 
a clona kamery sa nastavuje automaticky pri spustení snímania. Táto kamera už nie je 
taká úsporná ako predchádzajúce, nakoľko má spotrebu 1,4W. Obsahuje infračervené 
svetlo pre sledovanie v noci, ale osvetľuje iba do vzdialenosti 2 metrov. Rýchlosť 
snímania tejto kamery je 30 snímok za sekundu. Kamera má zabudovaný mikrofón a jej 
uhol snímania je 56° diagonálne.  
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5.10 Dodatočná pamäť 
Fotky zo snímanej kamery zaberajú relatívne väčšiu časť pamäte RAM, ktorú má 
vedľajšia riadiaca jednotka ATmega nie je postačujúca, preto musím použiť externú 
pamäť. Externú pamäť som vyberal, aby bola dostatočne veľká pre ukladanie snímok 
z kamery. Dôležité pri výbere bolo pozerať na čas prístupovej doby do pamäte a jej 
veľkosť. Rozhodol som sa pre pamäť SRAM AS7C4096 od firmy All memory je to 
4Mbitová pamäť. Pre mňa je výhodou, že pracuje na rozsahu napätia, ktoré používam 
a to je 4.5V až 5.5V. Vyrába sa v prevedení 3,3V. Jej prístupová doba je 12ns. Menšou 
nevýhodou je, že zaberá veľa pinov na riadiacej jednotke. 
 
Obr. 19 Pamäť SRAM AS7C4096A [16] 
Pripojenie na ATmegu je na celé porty PA a PC a na časť portov PB. Piny Read 
a Write sú pripojené na port PG, na ktorých sú piny na čítanie a zapisovanie. [16] 
 
Obr. 20 Pripojenie SRAM [16] 
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6 NAPÁJANIE CELÉHO SYSTÉMU 
Pri návrhu napájacích zdrojov je veľmi dôležité aby bol systém stále napájaný, aj 
keď nám vypadne napájanie zo siete, alebo keď nám ho niekto nežiadane preruší. Ďalej 
som musel dbať na to, že potrebujem rôzne napätia pre moje riadiace jednotky 
a periférie.  
6.1 Napájací zdroj 
Samotný napájací zdroj som sa rozhodol použiť adaptér s výstupným napájaním 
12V. Tento adaptér slúži na napájanie vedľajšej riadiacej jednotky a na ňu pripojených 
periférií. K hlavnej riadiacej jednotke Raspberry je napájací zdroj dodávaný priamo ku 
nej, ktorý bude pripojený k navrhnutej doske s plošnými spojmi. Z 12V pri vedľajšej 
riadiacej jednotke bolo potrebné upraviť napätia na potrebných 5V pre riadiacu 
jednotku a 3,3V pre pripájané periférie.  
 
Obr. 21 Napájanie 5V a 3.3V 
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6.2 Záložný zdroj 
S výberom záložného zdroja to bolo zložitejšie. Stretol som sa tam s viacerými 
problémami, ktoré sa mi podarili vyriešiť. Záložný zdroj som vyberal tak, aby bol 
schopný okamžite po výpadku elektrickej energie napájať zabezpečovací systém, tak 
aby nedošlo k resetu hlavnej jednotky. 
Podarilo sa mi nájsť inteligentný obvod od firmy Texas Instruments, ktorý bol 
jednoduchý a po dopočítaní príslušných odporov a kondenzátorov vytváral presne taký 
obvod, aký som potreboval. Pri objednávaní som zistil, že sa vyrába len v takých 
puzdrách, ktoré ja bez príslušnej techniky nie som schopný osadiť, a keď som našiel 
túto súčiastku osadenú na plošnom spoji ako modul s vyvedenými kontaktami, tak cena 
bola veľmi vysoká a celé zariadenie by sa nám dvojnásobne predražilo. Je to jedno 
z riešení, ktoré je možné použiť na zabezpečovacie systémy  v budúcnosti, keby sme ich 
začali sériovo vyrábať. 
 
Obr. 22 Záložný  obvod BQ24123 od firmy Texas-instrument [17] 
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6.3 Alternatívy napájania 
Ďalším riešením bolo zapojiť obvod s batériami do série. Toto riešenie by však 
bolo veľmi neekonomické, nakoľko by sa batérie za krátky čas zničili a ich výmena by 
bola potrebná po 7 -8 mesiacoch bez toho, aby bol vôbec záložný zdroj použitý.  
Nakoniec som sa rozhodol pre riešenie dlhodobo overené a odskúšané pri 
lampách núdzového osvetlenia. Pri lampách núdzového osvetlenia je však použitý 
prepínací obvod, ktorému prepnutie trvá určitú dobu.  
Mojím riešením je založenie batérie do obvodu kde je batéria dobíjaná desatinou 
prúdu ako dobíjajú aj nabíjačky autobatérie v autách. Táto desatina je vypočítaná 
a zaradená pomocou odporu R1, ktorý je osadený pred batériou, v obvode sú osadené aj 
ochranné diódy D1 a D2, ktoré slúžia na to, aby sa nevracalo napätie späť z bateriek do 
siete.   
Batérie som vyberal podľa kapacity a ceny, pre nás je postačujúci zdroj Forton, 
ktorý sa používa pre záložné zdroje UPS, ide o 12V batériu s kapacitou 18Ah. Batéria 
má dlhú životnosť a je bez údržbová. Jej prevádzková teplota je od -20°C po +50°C a je 
odolný voči otrasom a môže byť aj v horizontálnej a vertikálnej polohe. Batériu je 
potrebnú udržiavať nabitú, jej 100% kapacity sa dosiahne po 10 nabitiach. Prepnutie 
z batérie prebehne hneď ako napájací prúd poklesne pod 10,5V, čo je pre nás 
postačujúce nakoľko pevný regulátor osadený za záložným zdrojom funguje až od 7 V. 
[18] 
 
Obr. 23 Záložný zdroj napájania [19] 
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Následne bude pridaný pevný regulátor prúdu, ktorý bude z 12V robiť 5V. 
Vybral som regulátor LM2575T. Taktiež sa jedná o regulátor od firmy Texas 
Instruments. Podľa doporučenia výrobcu dopočítame príslušné súčiastky, na základe 
ktorých doladíme potrebné napätie vhodné pre obvody, ktoré budú ním napájané. 
Vstupné napätie regulátora je od 7V po 40V. Nakoľko je úbytok napätia 7V a nízkej 
záťaži, nie je potrebné dávať chladič na regulátor, nakoľko sa bude páliť malý výkon. 
Výrobca udáva použitie chladiča až pri ubýtku 14V a nízkej záťaži.  
 
Obr. 24 Zapojenie pevného regulátora na 5V 
Ďalšou alternatívou záložneho zdroja som sa rozhodol použiť stabilizátor 
LMZ12001. Jeho vstupné napájanie je od 4,5V do 20V a výstupné podľa zapojenia od 
0,8V do 6V, čo je pre nás postačujúce. Potrebné nastavenie pre výstupných 5V je 
podrobne popísané v datasheete. Je tam zakreslené aj odporúčané rozloženie súčiastok 
a veľkosť chladiacej plôšky. 
 
Obr. 25 Stabilizátor LMZ12001 [20] 
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Ďalším, v dnešnej dobe moderným prostriedkom napájania a zároveň aj 
záložným zdrojom môže byť PowerBanka. Ide o zdroj, ktorý obsahuje Li-ion batérie 
rôznych kapacít od 2700mAH až po 40000mAh. Jej napájacie napätie je 5V. Je ju 
možno napájať z USB, takže jej postačuje prúd 500mA. Powerbanka má väčšinou dva 
výstupy 5V DC 1 Ampérový a druhý 2 Ampérový výstup. Na väčšine takýchto 
Powerbaniek je indikácia stavu nabitia. V Powerbanke je osadená elektronika, ktorá 
slúži na vypnutie nabíjania pri 100% nabití. Pokiaľ slúži ako záložný zdroj že je 
neustále pripojená na nabíjanie, tak u niektorých je možnosť nastaviť zopnutie 
napájania a pri niektorých to býva natvrdo nastavené, že napájanie sa spustí pri poklese 
na 75%.  
6.4 Napájací a záložný zdroj 
Z opísaných záložných zdrojov je dobré použiť zdroj podobný napájaniu 
núdzového osvetlenia, ako použiteľná alternatíva je zdroj s obvodom LMZ12001. A ako 
poslednú alternatívu som vybral  pevný regulátor LM2575T. Zo všetkých týchto 
zdrojov je privedený vstup na A/D prevodník z dôvodu kontrolovania stavu batérie. 
A ako poslednú alternatívu som dorobil vstup pre pripojenie Powerbanky.  Ako 
najekonomickejšie a najlepšie zapojenie by som po vyskúšaní zhodnotil zapojenie 1. 
Toto zapojenie nepotrebuje žiadne špeciálne súčiastky a splňuje moje požiadavky 
v rýchlom prepnutí zo záložného zdroja pri výpadku napájania. Veľmi dobrou 
alternatívou je aj Powerbanka. Jediná vec, ktorá sa ale nedá pri nej využiť, je kontrola 
stavu nabitia batérií.  
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6.5 Energetická bilancia 
Pre výpočet výdrže záložného zdroja sme vytvorili energetickú bilanciu 
a dopočítali hodnoty prúdového odberu nášho mikropočítača a pripojených periférií. 
V nasledujúcej tabuľke môžeme vidieť prúdové odbery jednotlivých komponentov. 
Tabuľka 3 Energetická bilancia 
P.č. Zariadenie Prúdový odber 
1. Raspberry Pi 500mA 
2. RFID 20mA 
3. nRF24L01 12,3mA 
4. IP kamera 400mA 
5. WEB kamera 280mA 
6. Raspberry kamera 260mA 
7. PIR čidlo 1mA 
8. Ultrazvukový senzor 2mA 
9. Magnetický kontakt 0,5mA 
10. RTC 0,5mA 
11. Displej 3mA 
12. Podsvietenie displeja 180mA 
   
 Celková prúdový odber varianta 1 1660mA 
 Celková prúdový odber varianta 2 720mA 
Máme vypočítané dve varianty spotreby zariadenia. Varianta číslo 1 je počítaná 
s plnou záťažou systému. Ide o to, že som spočítal odber všetkých pripojených 
jednotiek a Raspberry a dostal som hodnotu 1,66A. To znamená, že pri našom 
záložnom zdroji, ktorý má 18Ah, by nám systém vydržal bežať 10,8hodiny. Pri variante 
číslo 2 sme odrátali položky označené červenou farbou a to znamená, že systém je 
v pohotovostnom režime. V pohotovostnom režime nedôjde k  spusteniu kamier 
a  informovaní budeme iba emailom.  Tak odber je 0,72A čo nám v prepočte vychádza, 
že systém vydrží bežať 25 hodín.  
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7 POUŽÍTÉ KOMUNIKÁCIE 
Pri perifériách pripojených k hlavnej a vedľajšej riadiacej jednotke používam 
rôzne druhy komunikácií, ktoré popíšem v tejto kapitole. Ako aj Raspberry, tak aj 
ATmega obsahujú rozhrania SPI a I2C. V nasledujúcich podkapitolách si ich v krátkosti 
popíšeme. Následne si popíšeme ich zapojenie a sfunkčnenie na jednotkách riadenia.  
7.1 SPI zbernica 
Zbernica SPI Serial Peripheral Interface, v preklade synchrónne sériové 
rozhranie. Je to zbernica, ktorá je zapojená štyrmi vodičmi a môže komunikovať s viac 
ako jedným zariadením. Táto zbernica je rýchlejšia ako ostatné zbernice UART a I2C, 
používa sa na dlhšie dátové toky a na kratšie vzdialenosti. Pri komunikácii sa jedno 
zariadenie nazýva MASTER a zvyšné zariadenia SLAVE.  
 
Pre zapojenie sa využívajú dva dátové vodiče: 
 MOSI- MASTER output, SLAVE input 
 MISO- MASTER input, SLAVE output   
 
Ďalej sú to dva riadiace vodiče, ktoré generuje MASTER: 
 SCLK- ide o riadiaci hodinový signál 
 SS-  riadiaci výberový signál, vyberá obvod 
 
Obr. 26 Komunikácia SPI s viacerými zariadeniami [21] 
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7.2 I2C ZBERNICA 
Ide o dvojvodičovú zbernicu, kde má náš mikrokontrolér ATmega a Raspberry 
funkciu MATSER a zvyšné zariadenia sú SLAVE. Zariadenia sa pripájajú paralelne na 
kontakty SDA a SCL. Výber zariadenia, s ktorým budeme komunikovať, sa deje 
pomocou adresy, ktorá predstavuje prvý odoslaný byte po spustení komunikácie.  
 
Obr. 27 I2C zbernica [22] 
 
Dva vodiče SDA a SCL. Vodič SDA sa používa na odosielanie a prijímanie dát 
a ACK bitu. Tento bit sa generuje až po správnej inicializácii I2C. Vodič SCL je zdroj 
hodinových impulzov. Pokiaľ jeden zdroj dát vysiela, tak ostatné prijímajú a iba podľa 
adresy určujú, pokiaľ dáta patria im alebo nie. Na obidva vodiče sa pripájajú Pull-up 
odpory, pri Raspberry nie sú potrebné, nakoľko sa dajú zapnúť v programe. 
 
Obr. 28 Princíp prenosu po I2C zbernici [22] 
Čip, ktorý plánuje vysielať alebo prijímať dáta,  najskôr definuje adresu čipu, 
s ktorým chce komunikovať a následne kontroluje či sa jedná o čítanie alebo 
zapisovanie. Toto všetko určuje R/W bit, tento bit sa nachádza vo vysielanej adrese.  
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7.2.1 I2C v Raspberry Pi 
I2C zbernicu povolíme v konfiguračnom súbore. Následne musíme upraviť tzv. 
blacklist. Tento súbor nájdeme po zadaní kódu: 
sudo nano /etc/modprobe.d/raspi-blacklist.conf 
 
V tomto súbore zakomentujeme nasledovný riadok tak, že predeň vložíme mriežku. 
#blacklist i2c_bcm2708 
 
Po tomto kroku musíme upraviť súbor s modulmi, ktorý nájdeme v zložke: 
sudo nano /etc/modules 
 
A dopíšeme tam náš modul i2c a to príkazom: 
i2c-dev 
 
Pre detekciu a správnu kontrolu I2C použijeme príkaz, ktorým si zároveň aj 
skontrolujeme pripojené periférie na túto zbernicu.  
sudo i2cdetect -y 1                   alebo                sudo i2cdetect –y 0 
 
Záleží od toho akú verziu Raspberry máme. 
 
 
Obr. 29 I2C detekcia 
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8 NÁVRH HARDVÉRU 
Návrh obvodu som vytváral tak, aby som dodržal všetky požadované pravidlá, 
správne a spoľahlivo navrhol celý systém. Dodržal oddelenie silnoprúdovej časti od 
signálovej časti a zapojil všetky potrebné piny na riadiacej jednotke, ktoré boli 
požadované a napísané v datasheete. 
8.1 Návrh obvodu 
Veľmi dôležité bolo vyriešiť správne napájanie, nakoľko rozsah ATmegy je 
3,3V až 5V. Napájanie z adaptéra a zo zdroja ide 12V, ktoré ide zároveň aj zo 
záložného zdroja. Pomocou pevného regulátora upravuje napätie na 5V a následne 
pomocou monolitického stabilizátora upravujem na 3,3V. Pri napájaní pinu AVCC na 
ATmege pre A/D prevodník bolo potrebné správne nastaviť aj dolno-priepustný filter 
druhého rádu pre správne vyhladenie. Bolo potrebné dbať na ochranu a filtráciu pri 
napájaní mikrokontroléra. Nakoľko každý rušivý element, ktorý môže vzniknúť pri 
vypnutí a zopnutí záložného zdroja, aby bol vyfiltrovaný. Nato slúžia blokovacie 
kondenzátory, ktoré sa nachádzajú čo najbližšie k ATmege. Používajú sa keramické 
kondenzátory s hodnotou 100nF. 
 
Obr. 30 Ukážka z návrhu schémy 
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8.2 Návrh DPS 
Návrh DPS som sa taktiež snažil vytvárať podľa požadovaných pravidiel.   
Výhodou programu, v ktorom som vytváral návrh, je kontrola zapojenia, ktorú som si 
pred začatím kreslenia nastavil, ako aj kontrola dotyku a kríženia spojov. Pri návrhu 
DPS som musel dbať na dĺžky ciest k pamäti a WiFi modulu, kde nesmú byť veľké 
rozdiely dĺžok, nakoľko by mohol vzniknúť či už problém z čítania pamäte, ale aj 
s posielaním údajov cez WiFi. Ďalej musím dbať na uloženie pätíc, aby bol možný 
prístup keby nastala nejaká porucha, poprípade poškodenie na periférii, aby ju bolo 
možné jednoducho vymeniť. Veľkým problémom je aj vylievanie plôch medzi cestami 
a súčiastkami, ktoré slúžia aj preto aby nám nevznikalo rušenie. To je veľmi dôležité pri 
SPI komunikácii, kde by mali byť dátové cesty v určitej vzdialenosti od seba z dôvodu 
rušenia. Veľkú pozornosť som venoval aj rozdeleniu napájacej časti od riadiacej 
a komunikačnej z dôvodu rušenia. Komunikačne systémy musia byť oddelené od 
napájacej sústavy, nakoľko sú veľmi náchylné na vysokú úroveň šumu. Je potrebné 
dodržať aj estetický návrh, aby súčiastky  rovnakého typu boli rovnako orientované ak 
je to možné. Pri zapojení niektorých súčiastok je rozmiestnenie ich pridružených 
súčiastok dané v dokumente dodávanom výrobcom. Konektory sú rozmiestnené po 
okrajoch dosky, aby boli ľahko dostupné. Cesty medzi súčiastkami by mali byť čo 
najmenšie, aby sme minimalizovali prúdové slučky. Veľké voľné plochy sú vyliate 
meďou a pripojené k zemi.  
 
Obr. 31 Ukážka návrhu DPS 1. 
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9 SPRÁVA PRE OVLÁDANIE SYSTÉMU 
Celý systém bude prístupný na internete pomocou webového serveru, ktorý je 
možné na Raspberry doinštalovať. Je potreba doinštalovať obslužnú aplikáciu, ktorá 
sfunkční server. V mojom prípade budem pracovať s webovým serverom Apache 3. 
Tento server patrí k najrozšírenejším. Na výber sme mali ešte Lighttpd a Cherokee, ale 
pretože nemám skúsenosti s takýmito servermi, tak som sa rozhodol pre Apache. Ale je  
ku nemu prístupné veľké množstvo tutorialov a datasheetov. [23] Server Apache 
nainštalujeme pomocou príkazu:  
sudo aptitude install apache3 
Ako interpretačný program som sa rozhodol použiť PHP. Ku PHP bude potrebné 
doinštalovať aj prídavné balíčky, ktoré nám umožnia pripojenie PHP so serverom. PHP 
aj s balíčkami nainštalujeme pomocou príkazu: 
sudo aptitude install libapache2-mod-php5 php5 
 
Pre správu je ešte potrebné doinštalovať: 
sudo apt-get install phpmyadmin apache2-utils 
Ďalším dôležitým a pre mňa potrebným prvkom bude databáza MySQL. Pre 
databázu je potrebné nainštalovať dva balíčky, jeden balíček je pre samostatnú databázu 
a druhý pre komunikáciu s databázou. Toto nainštalujeme pomocou príkazu: 
sudo aptitude install mysql-server php5-mysql 
Veľmi dôležitým krokom je pre prácu so stránkami upraviť užívateľa v zložke 
s webovými stránkami www.  Po inštalácii patrí priečinok užívateľovi root. Preto je 
potrebné zmeniť vlastníka, aby následne nedošlo k problémom a to spravíme 
nasledujúcim príkazom. 
sudo chown -R pi /var/www 
Ďalšou pre nás veľmi dôležitou informáciou, na ktorú netreba zabúdať, je že po 
každej inštalácii nejakej aplikácie alebo doinštalovaní nejakého prídavného balíčka, je 
dobré vykonať update a upgrade systému. Toto vykonáme pomocou príkazu:  
sudo apt-get update 
sudo apt-get upgrade 
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9.1 Web server – hlavná stránka 
Hlavná stránka samotného web serveru bola napísaná v programe NANO. Časť 
hlavnej stránky je napísaná v PHP a časť v HTML. Na hlavnej stránke sa nachádza 
popis mojej diplomovej práce. V ľavej časti je rolovacie menu a na spodnej je počítanie 
návštev a moja adresa, za adresou vypisuje vašu IP adresu, z ktorej ste na danú stránku 
prihlásení. Tieto dve časti sú napísané v PHP syntaxe. Pre menu je vytvorený štýl vo 
formáte .CSS tento štýl je vložený do hlavného dokumentu pomocou príkazu : 
<link rel="Stylesheet" type="text/css" href="menu_style.css" /> 
Tento štýl bol vytvorený preto, lebo keby sme chceli menu používať na 
viacerých stránkach, tak ho tam jednoducho vložíme pomocou daného príkazu. Tento 
menu štýl obsahuje formátovanie textu centrovanie textu jeho rozmiestnenie a farbu.  
V hlavnom PHP dokumente najskôr formulujem hlavičku, v ktorej nastavujem 
názov stránky. Pod tým definujem štýl. Potom je vytvorený nadpisový blok o určitých 
rozmeroch, kde je daný nadpis s obrázkom.  
<table align="center" border="1" cellpadding="10"> 
<tr><td colspan="2" width="1000" height="60" bgcolor="C0C0C0" 
align="center" > 
<h1>Building security system</h1> 
<h2>Diplomova práca Martin Judiny</h2> 
V ďalšej časti je definované rolovacie menu, v ktorom sa nastavuje, kde nás má 
po kliknutí na odkaz presmerovať. V každej definícii odkazu je zadaná presná adresa 
URL, ako bude vyzerať a názov záložky, pod ktorou tento odkaz je.  
<div class="second"> 
<h3>Kamery</h3> 
<div> 
<a href="http://a02-0441a.kn.vutbr.cz/heslo1.php">1.Kamera</a> 
<a href="http://a02-0441a.kn.vutbr.cz/heslo2.php">2.Kamera;</a> 
<a href="http://a02-0441a.kn.vutbr.cz/heslo3.php">3.Kamera</a> 
<a href="http://a02-0441a.kn.vutbr.cz/heslo4.php">4.Kamera;</a> 
</div> 
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V ďalšej časti kódu index.php je vytvorený ďalší blok tabuľky, ktorá obsahuje 
popis mojej diplomovej práce a obrázok zabezpečenia budovy. A v poslednej časti je 
umiestnené počítadlo návštev a kontakt na mňa.  
<?php 
$data = File("./count"); 
$denn = (date("d")); 
list($zob,$dnes,$den) = explode("::", $data[0]); 
$zob++; 
if ($den==$denn): 
$dnes++; 
else: 
$dnes=1; 
endif; 
$zapis = $zob."::".$dnes."::".$denn."::"; 
$f = FOpen("./count",w); 
FPutS($f,$zapis); 
FClose($f); 
echo "Pocet pripojenych: <B>".$zob."</B> , z toho dnes 
<B>".$dnes."</B>."; 
?> 
 
 
Obr. 32 Hlavná WEB stránka  
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9.2 Vytvorenie databázy v jazyku MySQL 
Databázu som vytváral v jazyku MySQL. Databázu mám vytvorenú pre 
ukladanie údajov o užívateľoch a ich prístupoch do zabezpečovacieho systému. Pri 
vytváraní novej databázy je potrebné sa najskôr prihlásiť do jazyku MySQL na 
prihlásenie je potrebné použiť heslo, ktoré som zadal pri inštalácii MySQL. [24] Ďalším 
krokom je zadanie príkazu pre vytvorenie databázy a následné použite databázy to 
vyzerá nasledovne.:  
CREATE DATABASE názov _databáze; 
USE názov _databáze; 
Ďalším krokom je vytvorenie užívateľa v databáze. A vytvorenie jeho 
prihlasovacieho hesla, ktoré budú slúžiť užívateľovi pre prihlasovanie do jeho databázy 
pri úpravách a pri vyberaní údajov na web server, kde sa budeme musieť vždy najskôr 
do databázy prihlásiť.: 
CREATE USER 'pi'@'pi' IDENTIFIED BY '<password>' 
GRANT ALL PRIVILEGES ON názov_databáze.* TO 'pi'@'pi'; 
Keď máme vytvoreného užívateľa, môžeme vytvoriť požadované tabuľky, do 
ktorých budeme vkladať parametre, ktoré chceme. Môžeme vytvoriť pod jedným 
užívateľom aj viacero tabuliek.  
CREATE TABLE `cards` ( 
`id` INT(11) UNSIGNED NOT NULL AUTO_INCREMENT, 
) ENGINE=MyISAM AUTO_INCREMENT=5 DEFAULT CHARSET=utf8; 
Na záver vytvorenia databázy je potrebné údaje uložiť a zapísať všetko. Vytvorené 
tabuľky, ako aj ich obsah a to spravíme príkazom.: 
mysql -u pi -p názov _databaze < mysql.sql  
Tabuľka 4 Databáza registrovaní užívatelia
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9.3 Web server – rolovacie menu 
Moja stránka obsahuje tri rolovacie menu, ktoré sa rozrolujú po prejdení myšou 
na požadovaný odkaz. V prvom rolovacom menu sa nachádzajú tri podzložky, ako prvá 
je databáza prihlasení, kde si možeme pozrieť kedy, o koľkej a kto sa prihlásil alebo 
odhlásil zo systému. Táto stránka je prepojená s databázou, do ktorej sa tieto údaje 
ukladajú v Raspberry. Ďalším odkazom je databáza užívateľov. V tejto databáze sú 
uložení registrovaní užívatelia, ktorí sa zeregistrovali pomocou systému a sú tam 
uložené aj ich prístupové karty. V treťom odkaze je uložený kontakt na mňa aj 
s odkazom na mapu, kde po kliknutí Vás odkáže na mapu na moju adresu. Pre 
vyberanie údajov z databázy je potrebné sa najskor do databázy prihlásiť. To vykonáme 
pomocou príkazov. : 
$servername = "localhost"; 
$username = "kolejni"; 
$password = "admin"; 
$dbname = "brno"; 
Po tomto prihlásení je potrebné zadať údaje, ktoré chceme z databázy vybrať. To sa 
vykoná príkazmi.: 
$conn = new PDO("mysql:host=$servername;dbname=$dbname", 
$username, $password); 
$conn->setAttribute(PDO::ATTR_ERRMODE, PDO::ERRMODE_EXCEPTION); 
$stmt = $conn->prepare("SELECT id, userID, tagID, added  FROM 
cards"); 
$stmt->execute(); 
Pre vypisovanie na web stránku je vytvorená tabuľka pre prehľadnosť. V prvom 
stĺpci je číslo akcie, v druhom sa nachádza ID karty, ktorou sa prihlasujeme alebo 
odhlasujeme. V treťom stĺpci je umiestnený dátum a čas a v poslednom je údaj, či ide 
o prihlásenie alebo odhlásenie. Podobnou formou je vytvorená aj druhá tabuľka pre 
užívateľov, kde je tiež potrebné sa najskôr prihlásiť a následne vybrať z databázy. 
V tejto tabuľke je meno užívateľa,  číslo akcie a dátum s časom, kedy bol užívateľ 
vytvorený. V treťom rolovacom menu, ktoré sa nazýva dochádzka, sa nachádzajú  tri 
podzložky prvá a druhá sú obdobné, v prvej sú vyberané z databázy, časy príchodov 
a časy odchodov. Je to obdobné ako v prvom rolovacom menu. Ako posledný je 
zoznam alarmov.  
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V ďalšom rolovacom menu nájdeme odkazy na kamery, ktoré sú pripojené 
k Raspberry, buď drôtovo alebo bezdrôtovo, keď si chceme pustiť živý stream.  Po 
odkliknutí na každý odkaz na kameru nás prepojí na prihlasovaciu stránku, kde zadáme 
požadované heslo. Po zadaní správneho hesla nás presmeruje na kameru a spustí stream. 
Po zadaní nesprávneho hesla nás požiada o opätovné zadanie hesla. Nakoľko kamery sú 
všetky iné, tak u každej sa streamovanie spúšťa inak. Pri WIFI IP kamere nás pred 
zahájením streamu požiada ešte o potvrdenie pre spustenie do systému, ktorý v kamere 
beží. Táto kamera s vlastným systémom nám umožňuje zoomovať, spúšťať nočné 
prisvietenie a otáčať a to všetko môžeme robiť na diaľku pomocou web rozhrania. 
Ďalšou kamerou, z ktorej spúšťam stream, je Raspberry kamera. Pre spustenie streamu 
mám vytvorený nasledovný program, v ktorom si možem nastaviť či chcem aby stream 
bežal nonstop alebo len niekoľko minút.  [25] Kód vyzerá nasledovne: 
Hlavička programu: 
<!DOCTYPE html> 
<html> 
<body> 
<OBJECT classid="clsid:9BE31822-FDAD-461B-AD51-BE1D1C159921" 
Nastavenie samotného streamovania: 
codebase="http://downloads.videolan.org/pub/videolan/vlc/latest/
win32/axvlc.cab" 
width="800" height="600" id="vlc" events="True"> 
<param name="Src" value="http://PI_IP_ADDRESS:8080/" /> 
<param name="ShowDisplay" value="True" /> 
<param name="AutoLoop" value="False" /> 
<param name="AutoPlay" value="True" /> 
Pluginy a formát videa: 
<embed id="vlcEmb" type="application/x-google-vlc-plugin"   
version="VideoLAN.VLCPlugin.2" autoplay="yes" loop="no" 
width="640" height="480" 
Prístupová adresa videa : 
target="http://192.168.0.103:8080/" ></embed> 
</OBJECT> </html>  </body> 
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9.4 Sprístupnenie a zverejnenie na verejnej sieti 
Pre sprístupnenie na verejnej sieti je potrebné mať nastavené na Raspberry 
statickú IP adresu. Nastavenie statickej IP adresy nastavíme v dokumente Interfaces, 
ktorý sa na nachádza v zložke etc/network/. [26] Požadovaný dokument otvorím 
pomocou príkazu:  
sudo nano /etc/network/interfaces 
A v danom dokumente zmením nasledovné riadky a nastavím moju požadovanú adresu. 
iface eth0 inet static 
address 192.168.0.103 
netmask 255.255.255.0 
gateway 192.168.0.1 
dns-domain yourdomain.com 
dns-nameservers 192.168.0.1 8.8.8.8 4.2.2.1 
 
Pre sprístupnenie na verejnú sieť je potrebné buď požiadať dodávateľa internetu 
o statickú IP adresu. Ja mám môj systém sprístupnený pomocou kolejnetu, kde som si 
v routri nastavil v zložke Forwarding a v pod zložke Virtual Servers, môj virtuálny 
server, do ktorého som zadal IP adresu Raspberry Pi. Teraz je celý môj systém 
prístupný na odkaze: 
 
http://a02-0441a.kn.vutbr.cz/ 
 
 
Obr. 33 Sprístupnenie na verejnú sieť 
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10 HLAVNÝ PROGRAM 
Celý hlavný program je vytvorený v programovacom jazyku python. Pre každý 
snímač je vytvorený zvlášť program, ktorý ho obsluhuje, potom je vytvorený hlavný 
main, kde sú dané programy volané a spúšťané. Tento main je uložený ako odkaz 
v Raspberry v zložke pre spustenie po štarte, aby bolo po nabehnutí  Raspberry všetky 
snímače aktívne.  Tento dokument otvoríme pomocou príkazu: 
sudo nano  /etc/rc.local 
Program, ktorý chceme, aby po štarte nabehol, musí mať zadanú cestu, názov 
programu a nakoniec toho dáme znak &, aby nám bežal na pozadí. Kód bude vyzerať 
nasledovne: 
sudo /home/pi/main.py & 
Keby sme náhodou potrebovali program zastaviť pri oprave alebo zmene, tak to 
vykonáme príkazom : 
sudo killall main.py 
10.1 Hlavný program 
V hlavnom programe sú vložené všetky dôležité knižnice, ktoré všetky snímače 
potrebujú. Program začína prihlásením do databázy, aby sme mohli do nej ukladať 
potrebné údaje.  
# Prepojenie s databázou 
def connect(): 
# Nastavenie pripojenia k Mysql a zadanie potrebných údajov 
return MySQLdb.connect(host="localhost", user="kolejni", 
passwd="admin", db="brno") 
 
Ďalšou časťou programu je pripravenie RFID čítačky pre čítanie kariet. Tu je 
nastavené snímanie karty a vypisovanie do terminálu o akú kartu sa jedná. V ďalšej 
časti je práca s kartami a čo sa má po priložení vykonať. Sú tri možnosti. Prvá možnosť 
je vytvorenie nového užívateľa a zaregistrovanie karty, kde užívateľa postupne  
na displeji naviguje, čo má robiť. Ďalším krokom, keď je užívateľ zaregistrovaný, je 
možnosť prihlásenia alebo odhlásenia. Vo všetkých prípadoch je užívateľ navádzaný 
krokmi, čo má urobiť na displeji.  
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Na vytvorenie nového užívateľa je použitý nasledujúci kód, ktorý príslušné inštrukcie 
zobrazuje aj na displeji.: 
# Akcia 3 – Pridanie novej karty užívateľa 
if(action==51): 
      print("Zadaj meno:") 
userId = raw_input('--> ') 
bashCommand = "sudo python /home/pi/test_lcd10.py" 
os.system(bashCommand) 
print("Uroven opravnenia (1:Uzivatel | 2:Host)?") 
permission = raw_input('-->') 
bashCommand = "sudo python /home/pi/test_lcd11.py" 
os.system(bashCommand) 
print("Prilozte kartu!") 
bashCommand = "sudo python /home/pi/test_lcd12.py" 
os.system(bashCommand) 
cardId=read() 
name = db.writeUser(userId,cardId,permission) 
print(name) 
logging.info("Vytvorenie novej karty uzivatela: %s,    
Permission:%s",userId,permission) 
 
Obr. 34 Prihlásenie zobrazené na displeji 
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Po zadaní požiadavky na zakódovanie sú zadané príkazy, ktoré aktivujú  
snímače. PIR snímače ultrazvukový a magnetický kontakt. Pri odkódovaní sa zase tieto 
snímače vypnú. Všetky údaje o odkódovaní a zakódovaní sú uložené v databáze.  
 
Obr. 35 Diagram prihlásenia 
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10.2 Programy snímačov 
Pre každý snímač je vytvorený zvlášť program . Následne sú tieto programy 
volané v hlavnom programe, kde s nimi pracujem. Každý z programov je napísaný 
v programovacom jazyku python.  
10.2.1  PIR čidlo 
Program pre PIR čidlo obsahuje päť častí. V prvej časti importujem knižnice 
potrebné pre používanie PIR. V druhej časti definujem GPIO port kde bude PIR čidlo 
pripojené. V ďalšej časti nastavujem stavy PIR čidla a vytváram slučku pokiaľ je výstup 
PIR čidla 0.  Tu sa PIR čidlo nachádza v stave pripravené. Pokiaľ sa PIR čidlo zopne, 
tak sa vykonajú nasledujúce akcie. Ako prvé vypne všetky bežiace streamy, nakoľko 
kamery nevedia naraz aj streamovať a nahrávať video. Ďalej spustí nahrávanie videa. 
Video ukladá pod názvom aktuálneho času a dátumu a nakoniec vypíše na displej, že 
nastal pohyb. Dĺžka videa sa dá nastaviť viac-menej neobmedzene ja som zvolil 
záznamy dlhé jednu minútu.     
 
if Aktualny_Stav==1 and Predchadzajuci_Stav==0: 
# PIR je aktivne 
datcas = datetime.datetime.utcnow() 
#start_time=time.time() 
bashCommand = "killall raspivid" 
os.system(bashCommand) 
bashCommand = "sudo bash /var/www/rec.sh"                                        
os.system(bashCommand) 
start_time=time.time() 
print "  Pohyb !" 
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Obr. 36 Diagram programu PIR čidla 
10.2.2 Ultrazvukový senzor 
Ultrazvukový snímač pracuje na princípe merania časového intervalu medzi 
vyslanou a prijatou vlnou. Tento snímač môžeme osadiť do vstupnej haly alebo niekde 
pri okná a dvere. V programe  snímača máme napevno nastavenú vzdialenosť na  
120 cm a pokiaľ sa táto vzdialenosť zmenší, čo sa stane vtedy, keď medzi stenu a náš 
snímač príde nejaká osoba alebo nejaký predmet. Potom sa začnú vykonávať rovnaké 
funkcie ako u PIR čidla, a to preventívne vypnutie streamu a začatie nahrávania videa. 
Meranie je vykonané ako priemerovanie z 3 hodnôt. 
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def measure_average(): 
# Funkcia s tromi meraniami vracia priemer 
distance1=measure() 
time.sleep(0.1) 
distance2=measure() 
time.sleep(0.1) 
distance3=measure() 
distance = distance1 + distance2 + distance3 
distance = distance / 3 
return distance 
 
 
Obr. 37 Vývojový diagram programu pre ultrazvukový snímač 
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10.2.3  Magnetický kontakt 
Pri magnetickom kontakte je to podobné ako pri PIR čidle, snímač posiela buď 
logickú 0 alebo logická 1 na výstup a odtiaľ čítam hodnotu a tak vyhodnocujeme, či je 
okno otvorené alebo zatvorené. Pri zmene stavu  začnú kamery nahrávať video.   
 
Obr. 38 Vývojový diagram programu magnetického čidla 
10.2.4 RTC 
Program pre samotné RTC je spravený preto, aby vedeli vyčítať správny čas. Aj 
keď sa Raspberry synchronizuje podľa internetu, nie vždy musíme mať prístup do siete. 
Pre nás je čas potrebný preto, lebo videá z kamier sú ukladané pod názvom času. Kód 
som stiahol pre iný RTC modul a následne ho upravil pre svoj. Upravil som si registre 
a časové prepočty podľa môjho modulu, ktorý používam. Program obsahuje možnosti, 
kde môžeme hodiny ľubovoľne zastavovať a spúšťať, ale aj kopírovať buď z Raspberry 
do RTC a naopak.  
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print "... -i        INFO - Jen zobrazi cas v RasPi a v RTC" 
print "... -pi2rtc   Zapise cas z RasPi do RTC" 
print "... -rtc2pi   Zapise cas z RTC do RasPi" 
print "... -ntp2pi   Restartuje NTP - seridi cas v RasPi podle 
internetu" 
10.2.5 nRF24L01 
Komunikácia bola vytvorená pre Raspberry v jazyku Python a pre ATmegu 
v jazyku C. Časť kódu bola prevzatá a následne upravená zo stránky www.github.com,  
[27] kde sú ukladané ukážky kódy pre Raspberry od prihlásených užívateľov. Stiahnutie 
a následné nahratie a nainštalovanie prebehlo pomocou nasledujúcich príkazov.  
#$ git clone https://github.com/stanleyseow/RF24.git 
#$ cd RF24 
#$ cd librf24-rpi/librf24/ 
#$ make 
#$ sudo make install 
 
Tento modul používa hlavne pre zariadenia Arduino, tak niektoré inštrukcie boli 
prebraté  odtiaľto, už z hotového riešenia pre tento modul. 
Komunikácia medzi ATmegou a Raspberry prebieha na princípe, že Raspberry 
pošle otázku a čaká od ATmegy odpoveď. Prvé testovanie modulu n RF24L01 som 
previedol na dvoch raspberry, kde som túto komunikáciu otestoval. [27] Raspberry Pi sa 
stará o celú komunikáciu. Pokiaľ druhá strana neodpovedá na otázky Raspberry, tak 
Raspberry sa pýta znova to isté. Pokiaľ odpoveď dostane, tak posiela ďalšie otázky, na 
ktoré tiež čaká odpoveď. 
61 
 
 
Obr. 39 Vyvojový diagram jednotiek 
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10.2.6 Ovládanie klávesnice 
Program pre klávesnicu je vytvorený z dôvodu ovládania prihlásenia. Na 
nasledujúcom kóde vidíme nadefinovanie kláves, na ktoré piny Raspberry to pripájame. 
Riadky sú pripojené na porty 7,11,13,15 a stĺpce na 12,16,18,22. 
class keypad(): 
# CONSTANTS 
KEYPAD = [ 
[1,2,3,'A'], 
[4,5,6,'B'], 
[7,8,9,'C'], 
['*',0,'@','D'] 
] 
ROW         = [7,11,13,15] 
COLUMN      = [12,16,18,22] 
def __init__(self): 
GPIO.setmode(GPIO.BCM) 
 
  V ďalšej časti kódu je popísané čítanie z klávesnice po stlačení určitej  klávesy. 
 
Obr. 40 Stlačenie tlačítka na klávesnici [28] 
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Obr. 41 Vývojový diagram programu klávesnice 
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10.2.7 Odosielanie emailov 
Pre informáciu o narušení zabezpečenia je vytvorená informačná aplikácia, ktorá 
nás pri narušení systému informuje pomocou emailu. Nakoľko je Raspberry pripojené 
k internetu, videl som to ako najlepšie riešenie. Možnosť by bola vyriešiť to aj SMS  
komunikáciou, k Raspberry môžeme pripojiť modul na vloženie SIM karty. Ja som sa 
rozhodol pre emailovú komunikáciu.  
V program si nastavíme odosielateľa a  prijímateľov môžeme nastaviť aj viacero. 
Týchto ľudí bude systém informovať pri jeho narušení. Program pošle email na základe 
zmeny stavu na GPIO porte, kde sú pripojené PIR čidlo a magnetický kontakt 
v programe emailu je nastavený GPIO port a následné stav, pri ktorom má odoslanie 
emailu vykonať. [29] 
Ukážka programu: 
 
GPIO.setmode(GPIO.BCM) 
GPIO.setup(7, GPIO.IN) 
count = 0 
while True: 
   if(GPIO.input(7) == False & count == 0): 
    count = count + 1         
    send_alarm() 
  time.sleep(10) 
  count = 0 
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11 ZÁVER 
Cieľom mojej práce bolo navrhnúť zabezpečovací systém pre budovy. V rámci 
práce som vytvoril teoretický rozbor o zabezpečovacích systémoch a rozbor riešenia.  
Výber jednotiek riadenia je možné vidieť v kapitole 4. Ako hlavná jednotka bol vybraný 
mikropočítač Raspberry Pi. Ďalej kapitola popisuje výber a inštaláciu operačného 
systému pre Raspberry a jeho nastavenie. Táto jednotka je primárne určená pre riadenie 
prístupu do budovy a komunikáciu s užívateľom. Ako vedľajšia riadiaca jednotka bol 
vybraný mikrokontrolér Atmega 128A od spoločnosti Atmel. Táto je primárne určená 
pre obsluhu snímačov. Pre obsluhu kamier sú určené obe jednotky. 
Ďalšou časťou práce bol výber hardvérových komponentov systému. Pre 
zaistenie zabezpečenia bolo vybraných niekoľko snímačov rôzneho druhu. Pre snímanie 
pohybu bolo vybrané PIR čidlo ME003 a ultrazvukový snímač HC-SR04. Zabezpečenie 
okien a dverí je realizované magnetickým snímačom. Nasledujúcim krokom bol výber 
kamier. Pre systém boli vybrané 4 kamery, ktoré disponujú rôznymi funkciami. Jedná sa 
o kamery IP SRICAM , Raspberry kamera, MSI Web kamera a VC0706 speed kamera. 
Následne boli vybrané komponenty pre zaistenie prístupu užívateľov. V rámci toho bol 
vybraný LCD displej, klávesnica a čítačka RFID. Poslednou časťou bol výber zvyšku 
potrebného hardvéru a teda bezdrôtového komunikačného modulu nRF24L01 a RTC 
DS3231SN. 
Návrh napájania systému je v kapitole 6. Tu je opísaný hlavný napájací obvod 
pre zaistenie napájania zo siete. Ďalej je opísaný obvod pre zaistenie záložného 
napájania z batérie Forton, ktorý sa aktivuje pri výpadku hlavného napájania. Následne 
sú uvedené ďalšie alternatívne možnosti záložného napájania v podobe PowerBanky, 
prípadne priameho pripojenia batérie. Všetky uvedené spôsoby napájania sú 
realizované, otestované a funkčné. Pri záložnom napájaní z batérie Forton by mal byť 
systém schopný bežať 10,8 hodiny pri aktívnych všetkých kamerách a snímačoch. 
V núdzovom režime by mal byť systém schopný fungovať 25 hodín. 
Následne boli navrhnuté dve DPS. Jedna realizuje modul s vedľajšou riadiacou 
jednotkou a teda obsahuje Atmegu 128A a konektory pre pripojenie snímačov. Druhá 
slúži ako rozširujúci modul pre Raspberry Pi a obsahuje konektory pre pripojenie 
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periférii. Na oboch DPS sú použité prevažne súčiastky s puzdrom pre montáž SMT 
a obe sú navrhnuté ako obojstranné. 
V kapitole 9 je opísaný návrh webového serveru pre Raspberry Pi. Na server je 
možné sa pripojiť prostredníctvom webového prehliadača. Pomocou servera je možné 
spustiť stream z kamier, kontrolovať návštevy a zoznam užívateľov. Server bol 
napísaný v jazyku PHP. 
Pre Raspberry bol vytvorený v jazyku python hlavný program. Ten sa stará 
o obsluhu snímačov a periférií. V hlavnom programe je realizovaná časť užívateľského 
rozhrania a ďalej sú v ňom volané obslužné skripty pre jednotlivé snímače. Program 
zabezpečuje funkciu celej hlavnej jednotky, vrátane odosielania emailov a informovaní 
pri narušení bezpečnosti. 
Návrhom pre budúce zlepšenie tohto systému by bolo pridanie ďalších snímačov 
a akčných členov, ako aj ďalších kamier. Ďalším zlepšením by bolo vytvorenie mobilnej 
aplikácie, kde by bolo možné kontrolovať stavy snímačov a kamier, prípadne realizovať 
prístup pomocou odtlačku prsta.  
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13 ZOZNAM SKRATIEK 
CCD - Charged Coupled Device 
CMOS - Complementary Metal Oxide Semiconductor      
CPU - central processor unit 
CSS - Cascading Style Sheets 
DNS - Domain Name Server 
DPS - doska plošných spojov 
EEPROM - electrically erasable programmable read-only memory 
HTML - HyperText Markup Language 
I2C -Internal integrated circuit 
ISP - in system programmer 
JTAG - štandardizované rozhranie IEEE 1149.1 
LCD - liquid crystal display 
PHP - Hypertext Preprocessor 
RTC - real time clock 
SCL -Serial clock 
SDA -Serial data 
SIM -Subscriber Identity module  
SMD - small mount device 
SMS -Short Message service 
SRAM - Static random access memory 
SSH - Secure Shell 
TWI - two-wire interface 
USB - universal serial bus 
USB - Universal Serial Bus 
WH -Winstar display 
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A  CENOVÁ KALKULÁCIA 
P.č. Názov Produktu Počet kusov Cena 
1. Raspberry Pi 1x 30 Eur 
2. ATmega 128A 1x 3,20 Eur 
3. Výroba DPS 2x 45 Eur 
4. RFID čítačka 1x 5 Eur 
5. RFID karty 4x 2 Eur 
6. PIR čidlo 2x 3 Eur 
7. RTC modul 1x 4,60 Eur 
8. Raspberry Kamera 1x 18 Eur 
9. IP kamera 1x 22 Eur 
10. WEB kamera 1x 12 Eur 
11. CCD kamera 1x 15 Eur 
12. Maticová klávesnica 1x 1,80 Eur 
13. nRF24L01 2x 6,40 Eur 
14. Displej 2004 1x 4 Eur 
15. I2C prevodník 1x 1,5 Eur 
    
+ Cena dokopy  173,5 
Tabuľka 5 Cenový rozpočet 
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K ZOZNAM SÚČIASTOK 1 DPS 
p.č. Device Parts Package Value Qty 
1. CRYSTALSM49 KRYSTAL SM49 
 
1 
2. DIODE-SMB D1, D2, D3, D4, D5, D6, D7 SMB 
 
7 
3. DO3316P L2 DO3316P 
 
1 
4. J2X2MM J1, J2 04C 
 
2 
5. L-EUL-1206 L1 L1206 
 
1 
6. L02P BAT, X1 L02P 
 
2 
7. LED_E 
LED1, LED2, LED3, LED4, LED5, 
LED6, LED7 LED_1206 
 
7 
8. LM2596TH LM2575T-1 TO220-52 
 
1 
9. MA03-1 
MAGNET, PIR_CIDLO, SN+1, 
SN+2, SN+3 MA03-1 
 
5 
10. MA04-2 WIFI MA04-2 
 
1 
11. MA06-1 CAMERA MA06-1 
 
1 
12. ML10 JTAG_CONNECTOR ML10 
 
1 
13. ML6 ISP-CONNECTOR ML6 
 
1 
14. R-TRIMM4G/J C7 RTRIM4G/J 
 
1 
15. SUPPRESSOR-SMBG NA5,5V SMBG 
 
1 
16. C-EUC1206 C15, C16 C1206 0,022u 2 
17. C-EUC1206 C1, C2 C1206 0,1u 2 
18. R-EU_R1206 
R4, R5, R13, R14, R15, R16, 
R17, R18 R1206 100 8 
19. R-EU_R1206 R3 R1206 100k 1 
20. C-EUC1206 C3, C8, C11, C12, C13, C19, C20 C1206 100n 7 
21. C-EUC1206 C18 C1206 100u 1 
22. R-EU_R1206 R2, R10 R1206 10K 2 
23. C-EUC1206 C5, C6 C1206 10u 2 
24. 
CPOL-EUR/2012-
12R C4, C14, C17 R/2012-12R 10u 3 
25. R-EU_R1206 R9 R1206 1K 1 
26. R-EU_R1206 R11 R1206 1k07 1 
27. C-EUC1206 C9, C10 C1206 22pF 2 
28. R-EU_R1206 R1, R6, R7, R8 R1206 250 4 
29. R-EU_R1206 R12 R1206 5k62 1 
30. 7805DT LF33V TO252 7805DT 1 
31. CY7C1049CV33T IC2 TSOPII-Z44 CY7C1049CV33T 1 
32. LMZ12001 LMZ1 TZA07A LMZ12001 1 
33. MEGA128-A IC1 TQFP64 MEGA128-A 1 
34. 
MINI-USB-32005-
201 X2 32005-201 
MINI-USB-
32005-201 1 
35. SKHMPUE010 S1, S2 SKHMPXE010 SKHMPUE010 2 
 Tabuľka 6 Zoznam súčiastok schéma 1  
XI 
  
L ZOZNAM SUČIASTOK 2 DPS  
p.č. 
Device Parts Package Value Qty 
1. DIODE-SMB D1, D2, D3, D4, D5, D6, D7 SMB   7 
2. DO3316P L1 DO3316P   1 
3. J2X2MM J1, J2, J3 04C   3 
4. L-EUL-1206 L2 L1206   1 
5. L02P BAT1, X1 L02P   2 
6. LED_E LED1, LED2, LED3, LED4 LED_1206   4 
7. LM2596TH LM2575T-1 TO220-52   1 
8. MA04-2 WIFI MA04-2   1 
9. ML26 RASPI ML26   1 
10. PINHD-1X3 PIR 1X03   1 
11. PINHD-1X4 ICDISPLAY, RTC 1X04   2 
12. PINHD-1X8 NUM-KEY, RFID 1X08   2 
13. R-TRIMM4G/J C10 RTRIM4G/J   1 
14. SUPPRESSOR-SMBG NA5,5V SMBG   1 
15. C-EUC1206 C4, C5 C1206 0,022u 2 
16. C-EUC1206 C11, C12 C1206 0,1u 2 
17. R-EU_R1206 R3 R1206 100 1 
18. R-EU_R1206 R1 R1206 100k 1 
19. C-EUC1206 C7 C1206 100u 1 
20. C-EUC1206 C1, C2, C8, C9 C1206 10u 4 
21. CPOL-EUR/2012-12R C3, C6, C13 R/2012-12R 10u 3 
22. R-EU_R1206 R4 R1206 1k07 1 
23. R-EU_R1206 R2, R6, R7, R8 R1206 250 4 
24. R-EU_R1206 R5 R1206 5k62 1 
25. 7805DT LF33V TO252 7805DT 1 
26. LMZ12001 LMZ1 TZA07A LMZ12001 1 
27. MCP3202SN IC1 SO-08 MCP3202SN 1 
28. MINI-USB-32005-201 X2 32005-201   1 
Tabuľka 7 Zoznam súčiastok schéma 2 
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